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INVESTIGACION CRIMINAL

Investigacidén, es5 wna Indagacidn, una averiguacién, una
bUsqueda, eso s una investigacidn, querer esclarecer, Ahora, cuando
hablamos de Investigacidn Criminal, ya no nos referimos a una
investigacidn ordinaria, no nos referimas a una investigacidn cientifica
coman, nl una Investigacldn en el campo estadistico, hablamos de
una imvestigacidn sobre un hecho punible, por lo cual, la investigacién
que nos akane &5 la investigacidn que soporta la facultad del Estado
para esclarecer los hechos contrarios a la fey penal, El Estado esté
facultado para castigar, lus Punendi, pero no estd facultado para
castigar en una forma llimitada, tiene sus limitaciones, ¥ Una de las
limitaciones que tiene as, precisamente, an materia delictual o penal,
es que deben hacerse imvestigaciones. Para poder castigar & un
ciudadano, presunts responsable de un hecho punible, hay gque abrir
investigaclones previas, no siempre esa investigacion fue como 1o es
hoy dia, esa investigacidn hasta hace 10 afos, &ra una investigacion
que no era judicial, estaba fuera del proceso judicial, se llamaba
investigacion policial, duraba 16 dias, por el Cédigo de Enjuiciamiento
Criminal, la peolicia investigaba y mantenia 8 dias detenido al
sospechaso, era presentado a tribunales v permanecia 8 dias més, v
después de esos B dias le era dictado e suto de detencidn que era
cuando lo imponian para las averiguaclones. Hoy dia, no es asi, se
puede detener a alguien con las limitaciones que establece la ley,
existe un principio de libertad, el cual aun se aplica poco ya gue adn
quedan las antiguas practicas del Codigo de Enjulclamiento Criminal,
de acuerdo a la normativa actual se puede detensr & una persona si
esth en flagrancia, pero una detencidn posterior al delito, sin orden
judicial, hecha por un policia, no estd ajustada a derecho, o se
plantean situaciones gue no $on reales a fin de justificar, por gjemplo,
un seguimiento de un sospechoso, o para evitar la comisidn de un
delito, etc., todo para obviar lo previsto en la ley, se producen vicios
por parte de los funcionarios, en resumen, la investigacidn no &5 la
misma que antes y se tienen los casos de que se fingen hechos
supuestos, ¢l sisterma procesal no es perfecto, deja lagunas, v cada
dia se va haciendo més flexble, més laxo, cada dia van dandole mas
posibilidades al Estado para gue haga cosas. Ahora, &n materia de
imcestigacidn criminal, esta problembtica €3 mbs grave, porque ya
sabermos gue en materfa penal no se puede condenar a una persona
sin un juicio previo, no se¢ puede condenar & una persona sin que haya
un Juez gue debata sobre lo que produzca la Investigacién, la Fase
Preparatoria, por eso es que la investigacién actual dista mucho de la
imvestigacidn de hace 10, 15 20 afios atrés, veamos el por gué: la ley
de los d4rganos  de  investigaciones cientificas, penales v
criminalisticas, cuando las leyes entran a los drganos legisiatives lo
de hacen de una forma, pere van a debates, primere a debates
generales, y después van a debate articulo por articulo, v alll durante
Ios debates hay conflictos politicos wa que 105 parlamentarios para
ingresar alli tienen gue pertenscer a movimientos politicos, partidos,
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Es en donde el protocolo de actuacion de elementos de seguridad publica municipal como primer respondiente, en cuestion de preservar el lugar de intervencion y fijacion del mismo, aplica como una herramienta necesaria y esta sea totalmente eficaz, enfocada al actuar propio del policia como primer respondiente, coadyuvando asi a cumplir con uno
de los objetivos del sistema de justicia penal acusatorio y oral, siendo este, que el delito no quede impune. Un usuario que se desconecta es una IP liberada”. De igual forma para Rojas (2018) dice que la evidencia es el objeto fisico puede ser macroscépico o microscopico, y permite relacionar dos o mas factores de un mismo delito, definir la
naturaleza del delito, promover base para comprobar hipdtesis investigativas, comprobar o refutar un testimonio o coartada, identificar al presunto autor o autores, comprobar su no culpabilidad. (p.2). Se entiende como: Preservaciéon: Segun la Policia Federal, México (2017) Preservar el lugar de los hechos consiste en proteger, aislar y conservar el
lugar donde se cometié un delito tal y como se encontro, con el propésito de cuidar las evidencias y evitar que se contaminen o sean afectadas.(06 Marzo 2018) Segun el manual de procedimiento para la preservacion del lugar del hecho y la escena del crimen del ministerio de justicia y derechos humanos de Argentina (s.f.) define al lugar del hecho
como el espacio fisico en el que se ha producido un acontecimiento susceptible de una investigacion cientifica criminal con el propdsito de establecer su naturaleza y quiénes intervinieron, tal y como se maneja en la Policia Municipal de Aguascalientes, por lo que el lugar del hecho puede estar integrado por uno o varios espacios fisicos
interrelacionados por los actos del acontecimiento investigado. Afiadié que “la Forensia Digital es una especialidad dentro de la informatica, que junto con las Ciencias Criminalisticas, acompana a los profesionales de la justicia, cuando lo que tienen en la mano, es una prueba digital”. “Para que un correo electronico llegue al destinatario, hay
programas gestores (Gmail, Yahoo, Hotmail) que buscan los servidores que necesitan para llevar ese correo. En este sentido, el Policia Municipal como primer respondiente se ha visto con el impedimento de no poder actuar de una manera adecuada, limitando su actuar a las drdenes recibidas y no por un procedimiento establecido, visto que no
existen protocolos definidos para su actuar. “Para ello, existen una serie de herramientas, tecnologias, métodos, software y hardware, que apuntan al procesamiento especifico y masivo de datos”. La ingeniera Parra de Gallo recordé que “a los pocos minutos de que alguien se desconecta de Internet, el IP (Protocolo de Internet) se asigna a otra
persona, de otro lugar y asi sucesivamente. Por lo anterior, la informacién criminalistica que pudiese existir es el lugar de intervenciéon se ve amenazada con no ser localizada o bien contaminada, y por supuesto, reducir en gran manera las lineas de investigacién asi como la resolucion del caso. Las Policias actian considerando al lugar del hecho
como potencial escena del crimen hasta que se determine lo contrario. “La importancia de la criminalistica” como base en el sistema de justicia penal acusatorio y oral Por Francisco Javier Luna Rivera, Presidente Fundador del Colegio de Doctores en Ciencias Forenses y Criminalistas «Carlos Roumagnac» Foto: Criminalistica: Es la ciencia que
estudia los indicios materiales que son localizados en el lugar donde se presume se cometié un hecho delictuoso, o delictivo; lugar de intervencion, lugar del hecho, primario, secundario, o como quiera usted llamarle, esto con la finalidad de ilustrar a los 6rganos que administran y procuran justicia. Es la accidn o sefial que da a conocer lo oculto,
conjetura derivada de las circunstancias de un hecho. (p.34) Asi el Cédigo Nacional de Procedimientos Penales. Mientras tanto, Digilab, el Laboratorio de Forensia de Ucasal, estd generando todas las instancias de seguridad informaética para garantizar el uso del software, que estara disponible en el mercado, con posibilidades de uso por parte
del Poder Judicial, el Ministerio Publico Fiscal y peritos en general, tanto de nuestra ciudad como de otros lugares, pues se trata de una aplicacion web. Cabe destacar que en el Protocolo de Cadena de Custodia, se divide en dos grandes etapas: preservacion y procesamiento (2018), respecto a la fijacion de evidencias, dice que después de la
observacion y ubicacion de indicios o evidencias se procede a la fijacion, que es el procedimiento que permite describir detalladamente el lugar de los hechos y/o del hallazgo y la localizacién de los indicios o evidencias, mediante técnicas como la fotografia, la videograbacidn, la planimetria y las cintas magnetofénicas. (p.3). Eso incluye considerar,
entre otros aspectos, el concepto de “cadena de custodia”, que en el caso de las evidencias digitales tiene aristas mas complejas que los casos de crimenes violentos o violencia fisica, cuyas evidencias se preservan en recipientes para ir a laboratorio. Rojas (2018) manifiesta que un indicio es el objeto, instrumento, resto, rastro o cualquier otro
elemento con valor semiolégico (indicativo) que puede ser analizado en el laboratorio para su interpretacién criminalistica como factor de resolucién de un caso. Una definicién acertada es la que Angel Gutiérrez Chévez da en Manual de ciencias forenses y Criminalistica: “El lugar del hecho es el sitio o espacio donde se ha cometido un acto ilicito y
donde se encuentran indicios y evidencias”. Para tener una mejor comprension del tema, a continuacion se definiran los principales conceptos basicos de la cadena de custodia. De igual manera no se concreta la correcta coordinacién con la autoridad que dirige la investigacion, siendo este el Ministerio Publico, e incluso con el Policia de Investigacién
y Peritos, en donde la actuacién de estos ultimos se basa en criterio y en cada hecho es diferente. Lo estudiamos desde el punto de vista de los significados para poder indicar asertivamente a un juez que investiga, como esta constituida la prueba, de donde vino, cuando se hizo, hacia dénde fue, qué impacto tiene, de qué se trata, aunque serd
competencia del juez, determinar quién es el autor.” “Estamos en la fase final que permita a nuestro laboratorio salvaguardar toda la infraestructura de seguridad informatica, para que sea un espacio validado, que responda a normas de calidad, higiene, seguridad y sobre todo, cuente con los resguardos requeridos para procesar evidencia digital”.
En este sentido y verificada la existencia del lugar del hecho o escena del crimen corresponde inmediatamente su preservacion para garantizar la intangibilidad de los elementos, rastros o indicios que puedan existir y para evitar cualquier pérdida, alteracién o contaminacién. “En muchos casos, hay un recorrido de la evidencia, por cuales
computadoras paso, hasta la primera que lo generd, y se puede establecer la trazabilidad de esa evidencia”. Puede suceder que mientras dio vuelta por varios servidores, el correo haya sido interceptado y su mensaje cambiado. El mismo constituye un medio probatorio como prueba indiciaria, esta relacionado al principio de intercambio y
transferencia. Hay autores que nos dicen  “Los indicios, son testigos mudos que hay que hacer hablar”, El lugar de intervencion, ya sea este el lugar del hecho, lugar del hallazgo, lugar primario o lugar secundario, como sea nombrado por el autor, sera en esencia el lugar de intervencién, mismo que cobra gran relevancia en la investigacion policial,
por esto, su preservacion y en su caso la fijacion de elementos materiales probatorios que pudieran existir en este, destacan como fuente de informacién primaria, dando asi al investigador y al Ministerio Publico las bases para generar lineas de investigacion solidas, por lo que en este sentido, como base de estudio de la investigacion criminal,
destaca el lugar de intervencion, en donde da inicio la criminalistica, y en donde Moreno (2006) afirma: “Es la disciplina que aplica fundamentalmente los conocimientos, métodos y técnicas de investigacion de las ciencias naturales en el examen del material sensible significativo relacionado con un presunto hecho delictuoso, con el fin de
determinar, en auxilio de los érganos encargados de administrar justicia, su existencia, o bien reconstruirlo, o bien sefialar y precisar la intervencién de uno o varios sujetos en el mismo”. “En el caso de un correo electréonico, aplicamos tecnologias semdanticas a la Forensia Digital. La evidencia es una certeza clara y manifiesta de una cosa, tanto que
nadie pueda dudar de ella, esta puede ser material, organica, anatémicas y funcionales. México (2018) en su articulo 228, dice que el responsable dela aplicacion de la cadena de custodia es responsabilidad de quienes en cumplimiento de las funciones propias de su encargo o actividad, en los términos de ley, tengan contacto con los indicios,
vestigios, evidencias, objetos, instrumentos o productos del hecho delictivo. Dicho esto, en México se ha implementado la capacitacién a los cuerpos policiales debido a las necesidades que presenta el nuevo sistema de justicia penal; pero bien, esta capacitacién ha sido a nivel general por parte de la federacién hacia corporaciones policiales, por lo
que también es necesario que esta instruccion se establezca en todas las areas juridicas involucradas; considerando que para ejercer la justicia se requiere un trabajo multidisciplinario encausado a la resolucion de hechos, en donde es indispensable la bisqueda de la verdad. (p.9). La ingeniera Parra de Gallo asevera que “en el caso de los correos
electronicos existen hoy muchas formas de establecer con exactitud, lo que se denomina huella digital.” “En un correo electrénico se pueden establecer a simple vista remitente, destinatario, fechas de emision y recepcién”. “Entre los datos que interesan en una pericia, esta la identificacion de la computadora origen, mediante su IP (Protocolo de
Internet, pero no es tan simple”. A este respecto es importante considerar que dicho lo anterior se debe de actuar conforme procedimientos establecidos, para con esto poder aumentar en gran parte las posibilidades de preservar la informacién que en el lugar de intervencion se pudiese encontrar, se ha manifestado la falta de coordinacién en la
intervencién de las diferentes autoridades en el lugar del hecho, esto se debe a la carente informacion adecuada de accidn, esto es, no se cuenta con un protocolo de actuacion, que indique perfectamente los pasos a seguir por cada uno de los que se pudiesen presentar a intervenir en este lugar, lldmese paramédico, bomberos, policia investigador,
peritos, policia municipal, policia estatal o policia federal; por lo que este sitio se ve vulnerado a falta de esta coordinacién; por esto, el lugar de los hechos: Segtn Plata, A. El prototipo fue validado por usuarios expertos y estard préximamente en produccion. La Forensia Digital es el resultado de la evolucién de la Informatica Juridica, que surgié
alrededor del ano 2000, cuando el Poder Judicial, ademds de contadores, ingenieros, médicos, empezo6 a requerir profesionales informaticos para hacer pericias. El programa permite interpretar la informacion que contienen los e-mails para su andlisis forense. (2007) Definié El Lugar de los Hechos como: Se conoce también como escena del crimen.
Por lo que también se puede considerar a este como la escena del crimen cuando la naturaleza, circunstancias y caracteristicas del acontecimiento permitan sospechar la comisién de un delito. (Moreno, 2006: 22). Lo hizo a través de un proyecto de investigacion denominado Aplicacidon de tecnologias semanticas a la Forensia Digital. Esos pasos tienen
una serie de controles e informacién técnica, que nosotros analizamos para poder establecer la trazabilidad del correo. Después se transformé en Informatica Forense y luego en Forensia Digital. La Forensia Digital toma de la Criminologia y Criminalistica todos los procedimientos o formas de actuacion respecto de las pruebas. La ingeniera en
computaciéon Herminia Beatriz Parra de Gallo, que dirige el proyecto de investigacion, explicé que “actualmente se hacen pericias del contenido de celulares, correos electrénicos, imagenes, fotos, conversaciones, chats; “el perito no hace pericias informaticas, sino Forensia Digital”. (Plata, 2007: 24) En consecuencia, la nueva reforma del Sistema de
justicia penal y por consecuencia el Cddigo Nacional de Procedimientos Penales (2018), marca que dado lo anterior, el elemento policial que arribe al lugar en primera instancia sera el primer respondiente y este tendra que realizar para efectos de control, la respectiva cadena de custodia, El Articulo 227, dice que la cadena de custodia es el sistema
de control y registro que se aplica al indicio, evidencia, objeto, instrumento o producto del hecho delictivo, desde su localizacién, descubrimiento o aportacion, en el lugar de los hechos o del hallazgo, hasta que la autoridad competente ordene su conclusion. “En el caso de las evidencias digitales el artefacto forense original es tan idéntico a otros, a
dos o tres, o a los sucesivos, que no hay una manera exacta de definir donde se originé el primero, para aseverar que, de un determinado original, salieron todos; es decir, ¢dénde esta la foto original” en Facebook, por ejemplo? En este sentido el lugar del hecho se caracteriza por la presencia de elementos, rastros y/o indicios que puedan develar las
circunstancias o caracteristicas de lo alli ocurrido.
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